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Przypisy
Wszystkie rozdziały dostępne w pełnej wersji książki.

Przedmowa
Od wielu lat zajmujemy się szeroko rozumianym bezpieczeństwem przedsiębiorstw, co znajduje odbicie zarówno w naszej codziennej aktywności zawodowej, jak i w publicystyce, w której korzystamy z własnych doświadczeń i przemyśleń oraz spostrzeżeń i sugestii naszych współpracowników. Liczne spotkania i rozmowy z ludźmi biznesu, konferencje, szkolenia, a także wizyty w przedsiębiorstwach jedynie utwierdzają nas w przekonaniu, że bezpieczeństwo informacyjne biznesu jest dzisiaj kwestią kluczową. Dzieje się tak z prostej przyczyny: informacja stała się strategicznym niematerialnym zasobem przedsiębiorstw. Współczesny biznes preferuje bardzo szybkie i zarazem odpowiedzialne działania oparte na aktualnej, trafnej, terminowej informacji, która w konsekwencji jest atutem w walce konkurencyjnej, daje szansę, aby zdobyć lepszą pozycję rynkową i pokonać konkurentów.
 Wydaje nam się, że co do znaczenia informacji w świecie biznesu panuje powszechna zgoda. O wiele gorzej jest ze świadomością zagrożeń dla bezpieczeństwa informacji. Dla wielu przedsiębiorców nadal pozostaje to kategoria dość abstrakcyjna. Wielu z nich wydaje się, że ten problem ich nie dotyczy, więc spychają go na drugi lub dalszy plan. Naszym zdaniem to niebezpieczna postawa. Działania firm podlegają coraz większym zakłóceniom wskutek ataków wewnętrznych i zewnętrznych. Rosną zagrożenia dla prywatności. Przedsiębiorstwa muszą chronić dane osobowe pracowników i klientów i w coraz większym zakresie liczyć się z zagrożeniem cyberprzestępczością. Dlatego jest bardzo ważne, aby kwestie związane z bezpieczeństwem informacyjnym były uwzględniane w kontekście ryzyka przedsiębiorstwa. Z naszych doświadczeń wynika, że firmy, które wdrożyły systemowe zarządzanie bezpieczeństwem informacji, na ogół mogą się pochwalić wysokim poziomem kultury informacyjnej pracowników, odpornością na zagrożenia oraz łatwością przezwyciężania ich skutków.
 Wszystko to sprawiło, że zdecydowaliśmy się wydać tę książkę. Uznaliśmy, iż istnieje uzasadniona potrzeba, aby poglądy dotyczące bezpieczeństwa informacyjnego w biznesie, wyrażane przez nas do tej pory w sposób fragmentaryczny i przyczynkarski, zebrać w spójną, logiczną całość i zaprezentować je jako swego rodzaju poradnik. Cel był jasny: pokazać zagrożenia i przedstawić sposoby, jak im zapobiegać. Zaproponowany w ostatniej części publikacji model zarządzania bezpieczeństwem informacji w przedsiębiorstwie nie jest teoretycznym projektem – liczne rozwiązania zaczerpnięto z praktyki biznesowej. Jest to również podsumowanie kilkuletniego dorobku Profesjonalnego Wywiadu Gospodarczego Skarbiec Sp. z o.o. w obszarze bezpieczeństwa informacyjnego, zbiorowego wysiłku pracowników i współpracowników naszej firmy.
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